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Oz

“Dolandiricilik” gok genel bir tanimla hileli davranislarla karsisindakini kandirarak menfaat temin
etme anlamina gelmektedir. Birey giinliikk yasam igerisinde evde, sokakta, ig yerinde, dinlenirken,
calisirken, aligveris yaparken gesitli mekan ve zamanlarda bazen bir kisi, bazen birkac kisilik bir
sebeke bazen de yasal gorliniimlii kurumsal yapilar tarafindan dolandirilabilmektedir. Bu makalede
dolandiricilik olaylar: yapilis sekilleri, kurgusu, plani, hedef kitlesi ve kullanilan araglar temel alinip
incelenerek dolandiriciliklarin  belirli  kategorilere gore ayrilmasi hedeflenmistir. Arastirmada
gergevesinde, 2010 ve 2014 yillart arasinda Jandarma sorumluluk sahasinda meydana gelen 9.779
dolandiricilik olay1 incelenmis ve bu olaylar, inceleme sirasinda tespit edilen kategori kiimelerine

ayrilmistir. Arastirmanin sonunda toplam 15 iist baglik altinda 69 dolandiricilik tiirii tespit edilmistir.

Anahtar Kelimeler

Dolandiricilik, dolandiriciligin tanimi, dolandiricilik tiirleri, dolandiricilik tipolojileri, dolandiricilik
yontemleri.

The Fraud Typologies in Turkey: The Categorical Classifications and Methods of

Frauds
Abstract

In general, fraud means trick someone with fraudulent behaviour or deception in order to gain benefit.
People are targeted as victims of fraud at their home, workplaces, at street, while resting, working or
shopping in various places and at different times by sometimes a person, a group or by an institutions
having legal appearance. This article aims to make classification of fraud by considering their
methods of execution, fiction, plans, targeted group and the means used. Within the framework of the
study, 9.779 cases of fraud occurring in the area of responsibility of the Gendarmerie, between 2010
and 2014 were examined. At this stage, the cases of fraud are divided into category clusters identified
during examination. At the end of the research, under a total of 15 senior titles, 69 types of fraud have

been identified.
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1. Giris

“Dolandiricilik” cok genel bir tanimla hileli davranislarla kargisindakini kandirarak menfaat temin etme
anlamina gelmektedir. Dolandiricilik sugunun en temel 6zelligi; failin sahip oldugu kurnazlik, plan yapma,
uyum saglama ve ikna kabiliyeti ile magdurlarin tecriibesizligini, dikkatsizligini ve kolay yoldan para kazanma
hirsimi kullanarak gelir elde etmesidir (Bilen, 2012:6). Bir baska deyisle “bu sucta fail, hileli hareketlerle
magduru ger¢ege aykirt hal ve vakalarin varligina inandwrarak belirli bir fikir ve hayaller olusturarak
amacwma ulagir” (Jacoby, 1941:667 aktaran Bilen, 2012:6). 5237 sayili Tirk Ceza Kanunu’nun (TCK)
“Kisilere Karst Suglar” baslikli ikinci kismimin “Malvarligina Karst Suglar” baglikli bolimiinde yer alan
“Dolandwuicilik”, s6z konusu kanunda “Hileli davramslarla bir kimseyi aldatip, onun veya baskasinin
zararina olarak, kendisine veya bagkasina bir yarar saglamak” olarak tamimlanmaktadir (TCK md.157).
Dolandiriciligin “basit” hali Tiirk Ceza Kanunu’nun 157°nci maddesinde, “nitelikli” hali 158’inci maddesinde
ve “daha az cezayr gerektiren hali” de 159’uncu maddesinde diizenlenmistir. Dolandiricihi@in “Biligim
sistemlerinin, banka veya kredi kurumlarimin arag olarak kullamilmasi suretiyle (TCK 158-1/f)” yapilmasi

durumunda, s6z konusu sug “nitelikli interaktif dolandiricilik” olarak da tanimlanmaktadir.

Bu noktada dolandiricilik suglart ile siklikla karigtirilan “Giiveni kotiiye kullanma sugu” arasindaki
farka deginmek gerekmektedir. “Giiveni kétiiye kullanma sucu” zilyetligi kendisine devredilmis (TCK Md.
155/1 sugun basit sekli) mal lizerinde kendi ya da bir baskasimin yararina tasarrufta bulunmak olarak
tanimlanmaktadir. Sugun nitelikli halini diizenleyen TCK Md. 155/2’de ise s6z konusu malin meslek, sanat ve
ticaret vb. nedenle devredilmis olmasi gerekmektedir. Dolandiricilik ve giiveni koétiiye kullanma arasindaki
temel fark da malin devrinde yatmaktadir. Her iki sugta da mal, maliki tarafindan faile rizaen devredilmekle
birlikte “Dolandiricilik sucunda failin karsisindaki kisiyi hileli davramslarla aldatmasi, ashinda malim maliki
yva da zilyedinin riza gostermeyecek olmasina ragmen riza géstermesini saglamaktadir... Giiveni kotiiye
kullanma sucundan bahsedebilmek i¢in giiven iliskisinin kurulmasi esnasinda failde su¢ isleme kasti

bulunmuyor olmali; sonradan ortaya ¢ikmalidir” (Merakli, 2009: 1661-1662).

Yukarida TCK’nin 157-159 maddeleri arasinda sayilan dolandiricilik suglarmin yaninda TCK’da
“bilisim alaminda suglar” baghig altinda toplanan bilisim sistemine girme (md. 243), sistemi engelleme,
bozma, verileri yok etme veya degistirme (md. 244), banka veya kredi kartlarinin kotiiye kullanilmasi (md.
245) gibi suglar ile a¢iga imzanin kotiiye kullanilmasi (md. 209), parada sahtecilik (md. 19), resmi belgede
sahtecilik (md. 204), 6zel belgede sahtecilik (md. 207), gibi ¢esitli sahtecilik suglar1 da bazi durumlarda
dolandiricilik suglarinin tamamlayici pargasi islevini gérmektedir. Bu suclardan “Resmi belgede sahtecilik”
sugunun maddi unsurunu belgeler olusturmaktadir. “Toplum icerisinde her an kurulmakta olan hukuki
iliskilerin yiiriimesini saglayan, kanmitlayan ve delil niteligi olan” bu belgelerin dogruluguna dair toplumda
olusan giivene “kamu giiveni” denilmektedir. (Gokcan, 2009:94). Bu sucun olugmasi ile birlikte, suca konu
belge 6zelinde ortaya ¢ikabilecek miinferit zararlarin yani sira, tiim resmi belgelerin gercekligine olan “kamu
giiveni” sarsilabilecek ve bu da hukuk diizeni olumsuz etkileyecektir. Bu durum, dolandiricilik suglarindan
kaynaklanan zararin her iki boyutunu da gostermesi acisindan 6rnek bir nitelik tagimaktadir. Farkli teknolojik
imkénlar da kullanilarak, ¢ok cesitli alanlarda, ¢ok fazla sayida insana etki edebilen dolandiricilik olaylari

kisilere veya kamuya verdikleri miinferit zararlarin diginda toplum igindeki bireyler arasi giiven kadar, yasa ve



geleneklerle belirlenmis kamu diizenine olan giiveni de sarsarak toplum huzuruna olumsuz ydnde etki

edebilmektedir.

Giliniimiizde, klasik anlamdaki dolandiricilik tiirlerine bilisim teknolojilerinin artan cesitliligine ve
yayginlagmasina bagl olarak yeni dolandiricilik yontemleri de eklenmektedir. Dolandiricilarin bir girisimci
gibi siireklilik arz eden yeni yontem arayislari, ileride yeni dolandiricilik tiirleri ile karsilasmaya devam
edecegimizi gostermektedir (NFA, 2009a:14). Teknolojiye ve degisen piyasa sartlarina bagli olarak bir yandan
internet, kredi kartt ve cep telefonunun kullanildigi yeni dolandiriciliklar belirirken, bir yandan da eski
yontemler farkli sekillerde yeniden kullanilmaktadir. 1920’lerin basinda italyan gégmen Charles Ponzi’nin geri
gonderim pullarindan para kazandigini iddia ederek halki dolandirmasi nedeniyle “Ponzi Dolandiriciligi
(Ponzi Schemes)” olarak bilinen dolandiricilik, bugiin sézde ‘foreks yatirimi’ ya da ABD’li Bernard Madoff
orneginde oldugu gibi, 50 ila 65 Milyar ABD dolarini bulan “sahte tahvil” ve “sahte hedge fonu” satis1 olarak
karsimiza ¢ikmaktadir (Carvajal vd., 1995:7; Zarrabi, 2013:3). Amerikan Sermaye Piyasasi Kurulu’na gére
(SEC, Securities and Exchange Commision) son zamanlarda sanal para birimi ya da daha bilinen adiyla
“Bitcoin” sistemi de Ponzi benzeri dolandiricilikta kullamlmaktadir (SEC, 2015:1). Benzer sekilde, “Yiiksek
Getirili Yatuuim Programi” (HYIP, High-Yield Investment Program) olarak bilinen ancak aslinda birer
“Postmodern Ponzi Dolandiriciligi” olan sistemin, interneti kullanarak daha genis kitlelere yayildigi
belirtilmektedir (Moore vd., 2012). NFA (National Fraud Authority, NFA) tarafindan yapilan ¢alismada,
Ingiltere’de sekiz iist bashk altinda toplam 27 adet dolandiricilik tiiriiniin yaygin olarak bulundugu
belirlenmistir (Bkz. Tablo 1; NFA, 2009a:1-14). ABD’de ise Federal Ticaret Kurulu (FTC, Federal Trade
Commission) tarafindan belirli araliklarla yapilan arastirmada, tiiketicilerin maruz kaldigi toplam 17 adet
dolandiricilik tiirii tespit edilmistir (Bkz. Tablo 2; FTC, 2013:5).

Genis kitleleri etkileyen ve 6zellikle finans sektoriinii kapsayan dolandiriciliklarin yani sira hile ya da
kandirmaca, korku, mucizevi tedavi veya kisa siirede ¢ok para kazanma gibi sahte vaatlerle, kurgu senaryolarla
ve el becerileri ile yapilan dolandiriciliklar da bulunmaktadir. Giiniimiizde halk dilinde “boh¢acit” olarak
bilinen kadinlarin kiliginda kdy kdy, mahalle mahalle gezerek giiya satis maksadiyla evlere girip evde “biiyii”
oldugunu soyleyerek evdeki altinlar1 yiiriiten dolandiricilar kadar, sézde g¢ekilis yaptirmak suretiyle insanlarin
algilar ile oynayarak teslim belgesi veya sozlesme adi altinda senet imzalatan sahte kapidan satig gorevlilerine
de rastlanilmaktadir. Bunun yaninda, eskiden giinliik hayatta evde, is yerinde ve sokakta karsilasilan
dolandiriciliklar, bugiin cep telefonu, akilli telefonlar ve internet aracilifiyla artik zamandan bagimsiz bir
sekilde evlerin igine de girmis bulunuyor. Giinlin herhangi bir saatinde cep telefonunuza gelen “6diil

s

kazandmiz” mesaj1 ya da e-posta adresinize gelen sozde “yiiklii miktardaki dolarin Afiika’da bir iilkeden

;

disart ¢ikarilmasina yardimci olunmasi halinde ciddi oranda bir pay verilecegi” vaadi maruz kalinin

dolandiricilik girisimlerinden sadece birkagi.

Yukarida sayilan dolandiriciliklarin yani sira birey bazen farkli tarifelerle kafasi karigtirilarak, bazen de
insan psikolojisini istismar eden satis teknikleri ile satin almaya yéneltilmektedir. Ornegin; “néropazarlama
(neuromarketing)” olarak bilinen ve beyin goriintiileme, fonksiyonel manyetik rezonans goriintiilleme, goz
hareketlerinin takibi, yiiz ifadelerinin tanimlanmasi, kalp ritminin 6l¢iimii ve galvanik deri tepkimesinin (cilt
iletkenligi) 6l¢limiine dayanan tekniklerle tiiketicinin tercih mekanizmalari tespit edilmekte ve bu sonuglar ayn1

anlamu tekrar insa etmek icin kullanilmaktadir. Bir bagka deyisle tiiketicinin beynindeki “satin al (buy button)”



diigmesi bulunarak bireyin diren¢ gdstermeyecegi reklam kampanyalari ile bu diigme harekete gegirilmektedir
(Ural, 2008:422-423). Benzer sekilde “asimetrik baskinlik (asymetric dominance)” ya da “tuzak pazarlama
(decoy marketing)” olarak bilinen, tercih kiimesinde yer alan aym kategorideki iriinler arasina tercih
edilmeyecegi disiiniilen “fuzak iiriin in yerlestirilmesi yoluyla satin ama tercihinin yonlendirilmesi de bir
nevi dolandiricilik sayilabilir (Huber vd., 1982).

Goriilecegi lizere birey giinliik yasam igerisinde evde, sokakta, is yerinde, dinlenirken, caligirken,
aligveris yaparken gesitli mekan ve zamanlarda bazen bir kisi, bazen birkag kisilik bir sebeke bazen de yasal
goriiniimlii kurumsal yapilar tarafindan kusatilmig durumda. Hedeflenen ise insanlarin para harcamaya, satin
almaya veya birikimini bir gekilde dolandiricilara teslim etmeye ydneltilmesi. Bu makale ile belki bu tiir
suglarin Oniine gecmek miimkiin olamayacaktir ancak bu c¢alismanin Tirkiye’de bu alanda yapilmig ilk
aragtirma olmasi, dolandiricilifi belirli bir sistematik g¢ercevesinde ele almasi ile en azindan insanlari

aydinlatmaya, bilgilendirmeye yarayacagi umut edilmektedir.
2. Arastirmanin Amaci ve Kapsami:

Dolandiricilik sugunun ortaya ¢ikarilmasi sugun tabiati nedeniyle bir takim giigliikleri barindirmaktadir.
Bunlarin basinda dolandiricilarin insant ve onun davranislarini, zaaflarini, hangi durumda ne tir tepki
gosterildigini ¢ok iyi bilmeleri yatmaktadir. Bunun yaninda ¢ok iyi planlanmig ve kurgulanmig olmasi, her ne
sekilde yapilirsa yapilsin mutlaka belirli diizeyde bilgiye sahip olmay1 gerektirmesi de sug¢la miicadeleyi zorlu
kilan 6zellikler arasinda bulunmaktadir. Cok yonliiliigiine, teknoloji ile beraber zaman ve mekandan bagimsiz
gerceklestirilebilmesine ragmen, nicel veriler kadar nitel veriler de dikkate alinarak belirli bir sistem igerisinde
incelendiginde dolandiricilik olaylarinin tipolojik 6zellikler sergiledigi goriilmektedir. Bu makalenin de amact
s6z konusu tipolojik 6zelliklerin tespit edilmesidir. Tiirkiye’deki dolandiricilik tiirleri nelerdir ve bunlar nasil
yapilmaktadir? sorusu arastirmanin sorusunu olusturmaktadir. Bu amagla, bu makalede tim Tirkiye’deki
jandarma sorumluluk sahasinda, 2010 ve 2014 yillar1 arasinda meydana gelmis dolandiricilik olaylari, yapilis
sekilleri, kurgusu, plani, hedef kitlesi ve kullanilan araglar temel alinip incelenerek dolandiriciliklarin yapilis

sekillerinin ortaya ¢ikarilmasi ve bunlarin belirli kategorilere gore ayrilmasi hedeflenmistir.
3. Yontem

Dolandiricilik tipolojilerinin belirlenebilmesi amaciyla iki veri tiirlinden faydalanilmistir: Birincisi
jandarma sorumluluk sahasinda 2010-2014 yillar1 arasinda meydana gelen “dolandiricilik olaylari” ve bu
olaylarin 6zet bilgileri, ikincisi ise literatiir taramasi. Birinci veri kapsaminda son bes yilda (2010-2014)
meydana gelen 9.779 dolandiricilik olayr tek tek incelenmistir. Olaylarin nicelikleri kadar, olay ozetleri
sayesinde olaym yapilis sekilleri de incelenerek niteliksel verilere ulasilmaya c¢alisilmistir. Yukarida
agiklandig1 iizere bu g¢aligmada incelenen dolandiricilik olaylari, sadece jandarma sorumluluk bolgesinde
meydana gelen olaylar1 kapsamaktadir. Polis bolgesinde meydana gelen dolandiricilik olaylarina
ulastlamamustir. Bu eksiklik bir 6lgiide literatiir ve agik kaynak taramasi ile giderilmeye ¢alisilsa da ileride tiim
Tiirkiye’yi kapsayacak bir arastirmaya ihtiya¢ duyulmaktadir. Bunun yaninda olaylarin, magdur ve faillerinin
yan sira kolluk gorevlileri ile yapilacak miilakat ve anketlerin olduk¢a zengin bir niteliksel veri sunacagi
degerlendirilmekle beraber boyle bir arastirma icin yeterli zaman ve maddi imkana ulagilamamigtir. Asagida

aktarilan ¢alisma sonuglarinin ileride yapilacak ¢aligmalarin temelini olusturmasi imit edilmektedir.



Yukarida da aktarildigi gibi ¢aligma cergevesinde 10.000°e yakin dolandiricilik olayr incelenmistir.
Olaylarin kategorik olarak siniflandirilmasinda, baslangic asamasinda ve sadece bir ¢ikis noktasi olmasi
anlaminda, Ingiliz Ulusal Dolandiricilik Sugu Merkezi (National Fraud Authority, NFA) tarafindan Ingiltere’de
kargilagilan dolandiricilik suglarinin yapilis sekilleri temel alinarak hazirlanan dolandiricilik tipolojilerinden
faydalamlmigtir (Bkz. Tablo 1; NFA, 2009a). NFA, dolandiricilik olaylarini yapilis sekillerinin yaninda
magdurlarin su¢ hakkinda bilgisi olup olmadigina goére ve dolandiricilik olayinda kaybedilen paranin
biiylikligiine gore de kategorilere ayirmaktadir. Buna gore, dolandiricilik hakkinda bilgisi olup olmadigina
gore magdurlar dort kategoriye ayrilmaktadir: Dolandiriciligi bilmeyenler, bilip ihbar edenler, bildigi halde
ihbar etmeyenler ve dolandiricilifa maruz kaldig: anlatildigi halde inanmayanlar (kronik magdurlar) (NFA,
2009a:21). NFA nin kategorik ayriminda kullandig bir diger degisken de kaybedilen maddi birikim miktaridir.
NFA’nin piramit analojisi ile acgikladigi bu tasnife gore, piramidin en tepesinde yer alan kronik magdurlar,
sayica az olmakla beraber maddi agidan en ¢ok kayba ugrayan grupta yer almaktadir. Piramidin ortasinda
kaydedeger bir miktar para kaybetmekle beraber olay1 kismen rapor eden genis kitle bulunmaktadir. Piramidin
en altinda bulunan ve sayica en fazla olan grupta ise kiigiik bir miktar kaybeden ve olay1 bildirmeyen grup yer
almaktadir (NFA, 2009a:2). Aslinda dolandiricilarin asil hedefi de piramidin en altindaki bu kitleyi
biiyiitebilmektir. Dolandiricilar i¢in herkesten kiigiik bir miktar almak, birka¢ kisiden ¢ok miktarda alip
dikkatleri tizerine ¢ekmekten daha mantikli bir yol olarak goriilmektedir. Bu arastirmada tipolojilerin
belirlenmesinde olayin niteliginin ve dolandiriciligin  yapilis seklinin temel kriter olarak alindiginin
vurgulanmasi gerekmektedir. Bu itibarla ¢alismada, dolandiricilik tipolojilerinin belirlenmesinde kaybedilen
paranin/kazancin toplam degeri veya magdur sayisinin biyiikliigli 6nemli olmamigtir. Olaylarin olus sekillerine
iliskin bilgilerin incelenmesi sirasinda farkli tipolojilerin ortaya ¢iktigi goriildiikge, yeni st ve alt kategoriler
olusturulmustur. Tiim olay verilerinin incelenmesinin ve olaylarin kategorilerine goére gruplandirilmasinin
ardindan olay yogunluk durumu da dikkate alinarak 6zgiin “dolandwricilik tipolojileri’ne ulagilmistir (Bkz.

Tablo 3).

Bu noktada, incelenen verinin niteligi ile ilgili de birkag noktaya deginmek gerekmektedir. Tiirkiye’de
gerek poliste, gerekse jandarmada tutulan sug istatistikleri meydana gelen “olaylari” kapsamaktadir. Oysa
hukuksal anlamda bir fiilin su¢ oldugundan bahsedebilmek i¢in belirli bir olaya iliskin su¢ iddiasinin yetkili ve
gorevli mahkeme tarafindan onaylanmasi gerekmektedir. Sonug olarak polis ve jandarma tarafindan tutulan
istatistiklerinin birer “su¢ istatistigi” oldugunu varsayarak yapilan degerlendirmeler dogru olmayacaktir. Bu
nedenle okuyucudan bu galismadaki verilerin “dolandwicilik olay” verilerini kapsadigim g6z Oniinde
bulundurmas: beklenmektedir. Tiirkiye’de “su¢” istatistikleri Adli Sicil ve Istatistik Genel Miidiirliigii
tarafindan yayinlanmaktadir. Bu kurumun verilerine gore, Cumhuriyet savciliklarina aktarilan dolandiricilik
olaylarindan dava agilanlarin sayist 2010 yilinda 74.659, 2011 yilinda 78.089, 2012 yilinda 87.523, 2013
yilinda 103.682 ve 2014 yilinda 103.703 olmustur (Adalet Bakanligi, 2012a:68; 2012b:68; 2012c:14; 2013 ve
2014).

Dolandiricilik olayr magdurlarinin gergeklesen olaylarin ne kadarini kolluk birimlerine bildirdigi,
dolayisiyla olaylarm ne kadarmin resmi verilere yansidigi ile ilgili de bir tartisma s6z konusudur. Ingiliz Ulusal
Dolandiricilik Sugu Merkezi’ne (NFA) gore dolandiricilik sugunun ihbar diizeyi, magdurun dolandiriciliga
maruz kaldigini bilmemesi veya bildigi halde kendisini de sorumlu gormesi, Kaybedilen paranin az olmasi

nedeniyle ihbar etmeye deger bulunmamasi veya adli makamlarin konuyu ciddi olarak sorusturmayacagi



yoniindeki algi nedeniyle diigiik kalmaktadir (NFA, 2009a:26). Antropolog Ruth Benedict’in belirttigi gibi
kiiltiirler arasindaki bazi benzerliklerden yola ¢ikarak s6z konusu kiiltiirlerin bir biriyle benzer ya da ayni
olduklarini sdylemek miimkiin degildir (Benedict 1998). Bir baska deyisle, herhangi bir kiiltiir i¢in dogru ya da
uygun goriilen bir davranisin bir baska kiiltiir icin de dogru kabul edilemeyecegi aciktir. Insan davranislari ve
bu davraniglara gosterilen toplumsal tepkiler kiiltiirden kiiltiire benzerlik gosterebilecegi gibi farklilik da
gosterebilir. Bu nedenle, Ingiltere’deki tespitlerin Tiirkiye’de de aym sekilde oldugu varsayiminda bulunmak
kiiltiirel gorecelige uygun olmayacaktir. Buradan hareketle, herhangi bir alan arastirmasina dayanmayan bu
makalede yukarida Ingiltere rneginde verilen, magdurlar tarafindan olaylarn bildirilmeme nedenlerinin ve
onemli oranda olayin bildirilmedigi hususunun Tiirkiye 6rneginde benzerlik gosterebilecegi ancak bunun bir
tespit olmadiginin vurgulanmasi gerekmektedir. Sonug¢ olarak okuyucunun, genel bir degerlendirme ihtiyaci

duydugunda bu konudaki ¢ekinceyi de goz doniinde bulundurmas: gerekmektedir.

Son olarak dolandiricilik olaylari ile ilgili dikkate alinmasi gereken énemli bir husus da su an bilinen
dolandiricilik tiirlerinin bir sekilde agiga ¢ikan ya da bir noktada basarisizliga ugramis olan olaylar oldugudur.
Konuyu detayl olarak incelemek isteyen arastirmacilarin heniiz bilinmeyen ancak ¢ok iyi bir kurgu ve planla
kusursuz bir sekilde islemekte olan dolandiriciliklarin bulunabilecegini bir ihtimal olarak g6z Oniinde

bulundurmalidirlar.
4, Bulgular:
4.1  Genel Hususlar:

Yukarida da belirtildigi iizere bu ¢aligmanin temeli 2010 ve 2014 yillar1 arasinda Jandarma sorumluluk
sahasinda meydana gelen yaklasik 9.779 dolandiricilik olayinin belirlenen tipolojilere goére tasnifine
dayanmaktadir. Incelenen 9.779 olaydan, 766°s1 konusu dolandiricilik olmadig1 degerlendirildiginden, 32’si de
“parada sahtecilik” olay1 oldugundan kategori disina alinmistir. Benzer sekilde aligverigin ardindan 6deme
yapilmadan kagilmasi (benzin istasyonundan benzin alip parasini 6demeden kagmak gibi), taahhiit edilen
borcun zamaninda ddenmemesi ya da hi¢ 6denmemesi gibi fail ve magdur arasinda hileli davranig, gergege
aykiri hal ve vakalarin varligina inandirici bir iliski yasanmadigindan, bu tiir olaylar da (1381 olay) kategorik
degerlendirme diginda tutulmustur. Son olarak otomobil ve hayvan alim satimi basta olmak iizere ¢esitli
aligveriglerde paranin bir kisminin 6denmesi, geri kalanin 6denmemesi ya da alict ya da saticidan birisinin
aligverisin adil ve hakkaniyet icerisinde gerceklesmedigini diislindiigii yaklagik 882 olay da ayni sekilde tasnif
digina alinmigtir. Neticede, toplam 9.779 olaydan 6.718’inin belirlenen dolandiricilik tiirlerinden birine girdigi

tespit edilmistir.

Olaylar incelendikge ortaya ¢ikan ve asama asama gelistirilen toplam 69 dolandiricilik tipolojisi 15 {ist
baslikta toplanmistir. Gerek alt baghigin gerekse iist basliklarin belirlenmesinde olaymn sikligindan ziyade
amaca ulagsmak icin takip edilen yol ve davramig kalibi esas alinmistir. Bu ¢ercevede 6rnegin “facebook”
sifresinin ele gegirilerek arkadas listesindekilerle sohbet edilmesi ve sohbet esnada magdurun telefonuna
gonderilen mesaja “evet” yazip cevaplamasinin istenmesi, sosyal miihendislik olarak kategorilendirilmistir.
Ciinkii bu olayda “facebook” sifresinin ele gecirilmesi bir ara agamadir. Asil amag¢ karsisindakine arkadasi
olduguna inandirmak, telefon numarasini siiphelendirmeden alabilmek ve ardindan mesaj1 cevaplamaya ikna

etmektir.



4.1  Dolandiricilik Tipolojileri:

41.1 Kapidan satis

»

Kamuoyunda “kapidan satis” olarak bilinen satis “Is Yeri Disinda Kurulan Sozlesmeler Yonetmeligi’
ile diizenlenmigtir. Yonetmeligin 2’inci maddesi uyarinca finansal hizmetler, tasinmaz mallarin veya bu
mallara iliskin haklarin olusumu, devri veya kazanimi, konut kiralama, paket turlar, devre tatil, uzun siireli tatil
hizmeti ve bunlarin yeniden satimi veya degisimi, giinliik tiikketim maddelerinin, saticinin diizenli teslimatlar1
gergevesinde tiiketicinin meskenine veya is yerine gétiiriilmesi gibi aligverisler kapidan veya dogrudan satisin
kapsami disinda tutulmustur. Yonetmelik aliciya cayma hakki tanirken, saticiya 6n bilgilendirme yapma,
sozlesmenin bir niishasini teslim etme, yetki belgesi alma ve bu islemleri ispat etme yikiimlilikleri

getirmektedir.

Calisma kapsaminda toplam 785 (%12) olaym kapidan satis yontemi kullanilarak gergeklestirildigi
tespit edilmistir. Alt kategorilere ayrildiginda dolandiriciligin Senet imzalatma odakli satig, olaganiistii yiiksek
fiyat, Urlin ve vaat, Senaryolu yiiksek fiyattan satis Ve c¢ekilis bahanesiyle satis seklinde islendigi

anlagilmaktadir.

1. Senet imzalatma odakli sans (%18): Bu yontemde asil amag¢ her ne sekilde olursa olsun
senetlerin imzalatilmasidir. Senet, bazen teslim belgesi ya da sozlesme oldugu ifade edilerek kandirilmak
suretiyle bazen de darp etme tehdidi veya bizzat zor kullamilarak imzalatilmaktadir. Bazi durumlarda ise
senedin tarih boliimiine 15-20 giin Oncesinin tarihinin atilmakta ve bu suretle magdura iiriinii iade imkam

olmadig ifade edilerek senedin tahsiline gidilmektedir.

2 Olaganiistii yiiksek fiyat(%24): Genellikle alicilarin triinlerin piyasa degeri hakkinda bilgisi
olmamasindan yararlanarak elektrik siipiirgesi, hali yikama makinesi, mutfak robotu, tencere seti gibi {iriinlerin
piyasa degerinin iki ya da {i¢ kati fiyattan satilmasi veya sozel olarak vaat edilen iiriinlerin senet imzalatildiktan

sonra teslim edilmemesi seklinde islenmektedir.

3. Uriin ve vaat (%5): Medikal iiriin, tansiyon ol¢iim aleti, elektrik siipiirgesi, hali yikama
makinesi, mutfak robotu, tencere seti gibi iirlinleri piyasa degerinin iki ya da ii¢ kat1 fiyattan satilmasini
kolaylagtirmak amaciyla iiriiniin satin alinmasi durumunda ¢ocugunun/torununun ise alinacagi veya iicretsiz
tedavi imkan1 saglanacagi gibi vaatlerde bulunulmaktadir. Bazi durumlarda alinacak sampuanin iginden hediye

¢ikacagi vaadi ile de satig yapilmaktadir.

4. Senaryolu yiiksek fiyattan satis (%6): Kuran, dini igerikli kitap, sinava hazirlik kitaplari/CD'si ve
tibbi cihaz gibi tirtinleri degerinin ¢ok lstiinde satabilmek igin Milli Egitim Bakanligi, Saglik Bakanlig1 veya
Diyanet Isleri Baskanligi'ndan gelindigi beyan edilmektedir.

5. Cekilis bahanesiyle ssatis (%47): Agilis1 yakinda yapilacak bir magazanin tanitimi amaciyla
cekilis diizenlendigi, ¢ekilise katilmak i¢in bir {iriin almanin yeterli olacag: ifade edildikten sonra iiriinleri
almak i¢in aslinda olmayan magazaya gelinmesi bildirilmekte veya cekiliste ¢ikan kol saati, elektrik siipiirgesi

gibi tirtinleri teslim etmek i¢in form doldurduklari bahanesi ile senet imzalatilmaktadir.

41.2 On jdeme



“On édeme” dolandiricihi@n giiniimiizde diinya capinda olduk¢a yaygin olan dolandiriciliklardan
birisidir. Bunda en temel nedense zaman ve mekandan bagimsiz olarak gerek e-posta, gerek cep telefonu
(mesaj veya konusma) ve gerekse de yiiz yiize yapilabilmesidir. Sistemin 6ziinde sunulan “biiyiik bir vaad” ve

bu vaade ulasilmasi i¢in “harcanacak kiigiik bir miktar para” yatmaktadir.

Calisma kapsaminda toplam 254 (%3,5) olayin 6n 6deme yontemi kullanilarak gergeklestirildigi tespit
edilmigtir. Alt kategorilere ayrildiginda ise dolandiriciligin gekilis/kampanya, mevduatta biriken para/SGK geri
O0demesi, emeklilik/is bulma vaadi, diger vaatler ve Afrika kokenli 6n 6deme/Nijerya 419 yontemleri ile

islendigi anlagilmaktadir.

1. Cekilislkampanya (%34): “Degerli abonemiz “X Marka” yasatir” ¢ekilis kampanyasindan

I

20.000 TL édiil kazandimiz. Odiiliiniizii alabilmek i¢in damsma hattini arayin” veya “.... numaral telefon
numaraniza alisveriginizden dolayt tanmimlanan 1.750 degerinde HEDIYE paketinizi 3 giin icinde almazsaniz
iade olacaktir.0212925XXXX” vb. igerikli mesajla magdurun belirtilen numarayr aramasi saglanmakta ve
magdura 6diilii alabilmesi i¢in vergi veya masraflar i¢in bir 6n 6deme yapmasi gerektigi belirtilerek kontur ya

da kredi kart1 bilgileri talep edilmektedir.

2. Mevduatta biriken para/SGK geri ddemesi (%5): “Banka kartindan fazla kesilen paralari iade
edecegiz” ya da “Emekli olduktan sonra bankada biriken paraniz var, alabilmek igin dosya masrafi odemeniz
gerekiyor” vb. seklinde telefonla aranan kisiye paraya alabilmesi i¢in vergi veya masraf adi altinda bir 6n
6deme yapmasi gerektigi bildirilmekte ve bu sayede magdurun kredi kart1 bilgileri istenmekte ya da bildirilen

hesaba para yatirilmasi talep edilmektedir.

3. Emeklilik/Is bulma vaadi (%40): Emeklilik hakki kazandirilacag: vaadi ya da ilan, e-posta,
sokaklarda duvarlara, direklere, agaclara yapistirilan tanitimlarla ¢ok diisiik diizeyde yetkinlikle, ortalamanin
ustliinde getirisi olan i imkani vaat edilerek bunun icin “giris evraklar iicreti”, “islemleri baslatmak

amaciyla” veya “takip islemleri icin” belirli bir miktar para talep edilmektedir.

4. Diger vaatler (%21): Hacca yazdirma, vergi borcunu sildirme, ehliyet veya SRC belgesi
alimmasina aracilik etme, kredi temin etme, ge¢mise yonelik kredi kart1 aidatlarin1 geri alma, 6ziirlii raporu

alma gibi vaatlerde bulunularak bu vaatlerin ger¢eklesmesi i¢in masraf vb. ad altinda para talep edilmektedir.

5. Afrika kokenli 6n 6deme / Nijerya 419 (%0): Sugun ilk defa Nijerya Ceza Kanunu’nun 419’ uncu
maddesinde tanimlanmasi nedeniyle bu isimle amilmaktadir. Diinya capinda en ¢ok bilinen 6n 6deme
dolandiriciligidir. Mali Suglar1 Aragtirma Kurulu’'na (MASAK) gore bu dolandiricilik tiirii son yillarda Cin ve
Hindistan’a da yayildig1 i¢in vaka sayisinda artig goriilmektedir. (MASAK, 2015) Bu calisma kapsaminda
incelenen olaylar igerisinde bildirilmemistir. Genellikle, e-posta ile magdura ulasilarak kurgu bir senaryo ile
kamu gorevlisi olarak yasa dig1 yollardan elde edilen ya da darbe sonrasi devlet biiyiigii olan yakinindan kalan
yukli miktarda paray1 yurt digina aktarmak i¢in hesap numarasina ihtiya¢ duyuldugu belirtilmektedir. Bu
asamada magdurdan, ileride fazlasiyla geri iade edilmek sartiyla transferin gerceklestirilebilmesi igin kii¢iik bir

miktar transfer {icreti talep edilmektedir.
413 Sosyal Miihendislik/Senaryo

Son zamanlarda olduk¢a yaygin bir sekilde islenmekte ve her statiiden ve kesimden magdurlarin hedef

alinabilmesiyle dikkat ¢ekmektedir. Bu tiir dolandiricihigin temelinde magdurun teknik bazi imkéanlarla da



desteklenen bir senaryoya inanmasi ve senaryoda kendisine verilen rolii oynamasi yatmaktadir. Magdur bazen
bir tehlikeden kurtarilacagi, bazen de devlete yardimda bulundugu ve yaptigi 6demeleri geri alacag: seklindeki
telkinlerle yonlendirilmektedir. Bu dolandiricihigin belki de en ilging 6rnegi Selguk Parsadan olayidir.
Doénemin Bagbakan’i olan Tansu Ciller’i telefonla arayan Parsadan, kendisini emekli Orgeneral Necdet
Oztorun olarak tamttiktan sonra “Kemalistler Dernegi” i¢in 5 buguk milyar lira para istemis ve ortiilii

odenekten tertip edilen para ertesi giin Parsadan’in hesabina yatirilmistir.

Calisma kapsaminda toplam 1.113 (%16,5) olaymn sosyal miihendislik yontemi kullanilarak
gerceklestirildigi tespit edilmistir. Alt kategorilere ayrildiginda ise kendini asker, polis veya savci olarak
tanitma, kendini firma/kurulusg yetkilisi gibi tanitma, kendini tanidiginin yakin olarak tanitma, arkadasi olarak

tanitma (internet kullanilarak) ve yardim vaadi ile islendigi anlasilmaktadir.

1. Kendini kamu gorevlisi olarak tanitma (%63): “Telefon hattimin dolandiricilar veya PKK
tarafindan kullanildig1”, “Banka hesabimin teror orgiitiiniin eline gectigi”, “PKK'li teroristlerin pesinde
oldugu” vb. senaryolarla magdurun belirtilen hesaba para yatirmasi ya da para/altin vb. birikimini tenha bir

yere birakmasi saglanmaktadir.

2. Kendini firma/kurulug yetkilisi gibi tanutma (%12): Magdur telefonla aranarak “Bir saglik
merkezi adina” aranmildigi “police/ferdi kaza sigortast borcunun bulundugu odemedigi takdirde icraya
verilecegi" vb. icerikli senaryolara inanan magdurdan kredi karti bilgileri talep edilerek kartindan ¢ekim
yapilmasi seklinde islenmektedir. Bazi durumlarda bizzat eve de gidilmektedir. Bu senaryo tiiriinde 6rnegin
“TEDAS gorevlisi olduklari, evde kacak elektrik kullandigi, bu durumun agir para cezasi gerektirdigi, ancak

kendilerine 150 TL vermesi durumunda bu cezadan kurtulabilecegi” bildirilmektedir.

3. Kendini bir tamidigr ya da tamdigin yakini olarak tanitma (%5): Eve gelerek, askerdeki
oglunun arkadasi/komutani ya da bir yakinin tanidig1 oldugunu belirterek para istenmekte veya aileden birinin
haberi oldugunu ifade ederek para ya da trin/kiigiikbas hayvan talep edilmektedir. ““Komutanyim” ded;,
sehit ailesini dolandirdi! Sanhurfa'min Harran ilcesinde kendisini asker olarak tanitarak gegen hafta [15
Agustos 2015] sehit olan Uzman Cavus Ibrahim Tas'in ailesinin evinde bir kag¢ giin kalan kiginin dolandirict
oldugu ortaya ¢ikti.” baslikli haberden de anlasilacagi iizere bu tiir dolandiriciliklarin manevi agidan da bir

sinirt bulunmuyor (T24.com, erigim tarihi 22 Agustos 2015).

4, Arkadasi olarak tanitma (Internet kullanilarak, %2): Bir kisinin facebook sifresinin ele
gegirilerek arkadas listesindekilerle sohbet ederek telefon numaralar: talep edilmekte ve ardindan telefonlarina
gelen mesaj1 “evet”™ yazarak cevaplamalar1 istenmektedir. Bazi durumlarda kredi kart1 bilgileri de talep

edilmekte, yakini ile konustugunu diisiinen magdur kart bilgilerini siiphe etmeden paylagsmaktadir.

5. Yardim vaadi (%18): Sosyal Yardimlasma Vakfi veya Kaymakamliktan geldikleri, komiir vb.
yardim yapacaklar1 bahanesi ile bir iki ¢uval komiir ya da birkag poset patates vb. gida iiriiniinii eve tagimak
bahanesiyle magdurun evine girip, bir yandan magdur oyalanirken diger yandan evden para/altin ¢almak

suretiyle islenmektedir.
4.1.4 Sigorta

Bilindigi tizere Tiirkiye’de araglarin trafige ¢ikmasi i¢in araglarin trafik sigortalarinin yaptirilmis olmasi

gerekmektedir. Zorunlu olan bu trafik sigortasi kazalarda karsi tarafin giderlerini belirlenen limitlerde



karsilamaktadir. Bunun disinda, kendi aracinda meydana gelebilecek hasarlarda yiiksek maliyetten kacinmak
isteyen ara¢ sahibinin kasko adi verilen ayri bir sigorta yaptirmas: gerekmektedir. Tiim sigortalarda soforiin
alkollii olmamasi, trafige ¢ikabilecek belgelere sahip olmasi ve bazi durumlarda bildirilen kaza ile ilgili trafik
gorevlilerince bir tespit yapilmasi gerekmektedir. Trafigin disinda, calisma sirasinda karsilasilan diger bir
sigortalama alan1 da hayvancilik olmustur. Burada da ¢iftlik sahibinin belirli sartlar1 yerine getirmesine bagl

olarak hayvanlar hastalik/6liim gibi risklere kars1 sigortalatilabilmektedir.

Calisma kapsaminda toplam 103 (%]1,5) olayin sigortada usulsiizliik yapilarak gerceklestirildigi tespit
edilmigtir. Alt kategorilere ayrildiginda ise kazadan sonra kasko, alkolli sof6riin degistirilmesi, ariza
giderimi/asilsiz ¢alint1 bildirimi, usulsiiz “pert” kaydi ve hayvancilik alaninda gergekdist bildirim seklinde

islendigi anlagilmaktadir.

1. Kazadan sonra kasko (%74): Trafik kazasindan sonra kasko yaptirmanin ardindan, aradan belirli
bir zaman gectikten sonra kazanin yeni oldugu beyan edilerek hasarin sigorta sirketine yiiklenmesine

¢aligilmaktadir.

2. Alkollii soforiin degistirilmesi (%6,5): Soforiin kaza sirasinda alkollii olmasi nedeniyle kaskodan

yararlanabilmek amaciyla kaza sirasinda bir bagkasinin siiriicii oldugu beyan edilmektedir.

3. Ariza giderimilasilsiz ¢alinti bildirimi (%6,5): Aracin siradan nedenlerle gerceklesen arizasinin
giderilmesi amacryla kaza siisii verilmesi seklinde veya aracin ¢alindigi yoniinde asilsiz bir bildirimde

bulunularak kaskodan haksiz bir sekilde yararlanilmaya ¢alisiimaktadir.

4. Usulsiiz “Pert (agwr hasarli)” kaydi (%3): Trafik kazalarinda toplam hasar maliyetinin aracin
degerinin %70’ini asmast durumunda ara¢ agir hasarli olarak nitelendirilmekte ve araca “pert” kaydi
disiilmektedir. Bu kayit aracin trafige ¢ikisina engel teskil etmemekle birlikte aracin satisinda degerini
diistirmekte ve bu tiir araglara kasko yapilmamakta ya da ¢ok yiiksek maliyetle kasko yapilabilmektedir. Bu tiir
dolandiricilikta kazanin ardindan olusan ve diisiik bir maliyetle giderilebilecek bir hasarin yerine, araca pert
raporu tanzim edilmesiyle aracin piyasa degeri sigortadan alinmakta ve ara¢ az bir deger kaybiyla tekrar

piyasaya satiga sunulmaktadir.

5. Hayvancilik (%10): Hastalanan veya 6len hayvanin kulak kiipesinin sigortali olan hayvaninki ile

degistirilmesiyle sigortadan para alinmasi suretiyle yapilmaktadir.
4.1.5 Sosyal Giivenlik Kurumu’nun dolandirilmasi (SGK)

ILO’ya gore devletler asgari olarak saglik, issizlik, yashlik, is kazalari, aile yardimi, dogum yardimi,
engellilik ve emeklilik durumlarinda giivenceyi saglayacak tedbirler almak zorundadir (ILO, 1952).
Anayasa’nin 60’mnc1 maddesinde yer alan “Herkes sosyal giivenlik hakkina sahiptir. Deviet bu giivenligi
saglayacak gerekli tedbirleri alir ve teskilati kurar” hilkmil gergevesinde Tiirkiye’de basta saglik ve emeklilik
yardimi olmak iizere sosyal giivenlik hizmetlerini saglama sorumlulugu Sosyal Giivenlik Kurumu’ndadir
(SGK).

Calisma kapsaminda toplam 574 (%8,5) olaymm SGK islemlerinde ya da bildirimlerinde usulsiizlik
yapilarak gergeklestirildigi tespit edilmistir. Alt kategorilere ayrildiginda ise bu tiir dolandiriciligin anlagarak
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bosanma, o6lenin maagini alma, bagkasinin saglik sigortasinin kullanilmasi, SGK'1 gosterme/issizlik maasi

kullanimi, eczane ve hastane islemlerinde usulsiizliik ve diger sekillerde yapildig1 anlasiimaktadir.

1. Anlasarak bosanma (%57): SGK'dan yetim maasi alabilmek amaciyla anlagmali olarak

bosanilmasi ve ayni evde yasamaya devam edilmesi seklinde yapilmaktadir.

2. Olenin maasini alma (%5): Bu tiir olaylarda vefat eden yakinin maasi, bankamatik veya daha

once verilmis vekaletname yoluyla alinmaya devam edilmektedir.

3. Baskasuin saghk sigortasimin kullanilmasi (%4): Muayene, tedavi veya dogumda baskasinin
sigorta bilgileri ya da TC numarasi kullanilarak sigortali olunmadigi halde sigorta imkanlarindan

faydalanilmaktadir.

4, SGK'li gosterme / Issizlik maasi (%30): Calismadigi halde ¢alistyor gosterilerek SGK'ya kayit
yaptirilmast ya da bazi durumlarda c¢alistigi halde isten ayrildigi yoniinde belge diizenlenerek issizlik

sigortasindan faydalanilmaya ¢aligilmaktadir.

5. Eczane ve hastane islemlerinde usulsiizliik (%1,5): Sahte regete diizenlenmesi, regetelere sahte
kiipiir eklenmesi veya sahte rapor diizenlenmesi suretiyle usulsiiz ila¢ alimi; Hastane giderlerinin yiiksek

gosterilmesi veya gergekdist islemlerle SGK’dan haksiz para alinmasi sekillerinde yapilabilmektedir.

6. Diger (%3): Devletin engelli ve 65 yas iisti muhta¢ kisilere yaptigi yardimdan yararlanmak

amaciyla sahte hastane veya gelir raporu tanzim edilmesi seklinde yapilmaktadir.
4.1.6 Para toplama

Bu {ist baslik altinda toplanan dolandiricilik olaylarinda amag ortalamanin iizerinde getirisi saglayan bir
alana yatirim, bir ige ortak olma veya beraber ig kurma, is imkani ya da yardim toplama bahanesi ile kisilerden
para toplamaktir. Failin ve magdurun sosyo-kiiltiirel durumuna gore degisen senaryolarla magdurun gonillii
olarak parasini getirip magdura teslim etmesi hedeflenmektedir. Bu ¢aligmada toplam 100 (%]1,5) olayin gesitli
para toplama senaryolari uydurularak gerceklestirildigi tespit edilmistir. Alt kategorilere ayrildiginda ise bu tiir
dolandiriciligin Ponzi diizeni, piramit ya da zincir usulii satis, internet matriksi, evden ¢alisma ya da is firsati,

yardim ve i kurma senaryolari ile yapildig1 anlagilmaktadir.

1. Ponzi diizeni (%1): Italyan Charles Ponzi tarafindan gelistirilen bir dolandiricilik ydntemidir ve
bu nedenle O’nun adiyla anilmaktadir. Charles Ponzi, iilkeler arasinda degisim yapilabilen posta pullarinin
(reply coupon) bu iilkelerdeki fiyat farkliliklarindan istifade ederek kar elde ettigi, her 100$’a 90 giin sonra
1508 verecegi vaadi ile Aralik 1919°da 150$ olan varligini, Temmuz 1920’de toplam 9 milyon $’a ¢ikardi
(Walsh 1998:3). Agustos 1920°de sistem ¢oktiigiinde Ponzi’nin yaklagik 20 bin yatirimcidan topladigi 10
milyon $’dan geriye sadece 30 $’lik kupon kalmist1.

Ponzi diizeni, yasal gibi goriinen bir yatirnm aracina katilim ile kisa siirede yiiksek oranda getiri
saglanacagl vaadine dayanmaktadir. Dolandirict toplanan paranin bir kismuint ilk katilimcilara geri 6demede
kullanirken, bir kismini kendine ayirmakta, ortaya ¢ikan fark yeni katilimcilarla giderilmeye ¢alisiimaktadir.
Yeterli sayida yeni katilimeinin bulunamamasi durumunda da sistem ¢ékmektedir. Sistemin ¢aligmasi i¢in kilit

s

nokta, insanlarin satin alacagi bir fikrin sunulmasidir. Bu fikir, sézde “forex yatwrumi” olabilecegi gibi

Amerikalt Amtel Telekomiinikasyon Araglar1 Kiralama Sirketi orneginde oldugu gibi ‘“telefon kiralama”,
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Tiirkiye’deki Banker Kastelli drneginde oldugu gibi “mevduat sertifikasi” ya da Bernard Madoff 6rneginde
oldugu gibi “sahte tahvil” ve “sahte hedge fonu” olabilmektedir (Walsh, 1998:3; Carvajal vd., 1995:7;
Zarrabi, 2013:3).

2. Piramit ya da zincir usulii satis (%0): Ilan, e-posta ve diger tanitimlarin yam sira, arkadas
gevresinin 1srarli ile kisilere sisteme yeni katilim saglamalar1 halinde kisa siirede yiiksek getiri
saglayabilecekleri vaat edilmektedir. Tiirkiye’de “Titan saadet zinciri” olarak da bilinmektedir. “Piramit satig
sistemleri” Tiketicinin Korunmas: Hakkinda Kanunu’nun 80’inci maddesi ile yasaklanmistir. Yargitay da
kararlarinda bu sistemi isletenlerin yiiksek sesli miizik ve alkigli organizasyonlarin yani sira matematiksel
islem ve tablolarla tiyelerin dogru karar verme yetenegini etkiledikleri gerekgesiyle bu sistemin bir

dolandiricilik olduguna hitkmetmistir (Mavis, 2015:620).

“Ponzi dolandiriciligi” ile oldukca benzer olan “Piramit dolandiriciligi"nin da devamu siirekli bir
sekilde sisteme katilime1 dahil edilmesi esasina dayamr (Kovacich, 2008:123-124). iki dolandiricilik arasindaki
en temel fark ise “Ponzi”de getirinin yasal olarak bilinen bir yatirima dayandig1 ifade edilirken, “Piramit”te
kazang i¢in temel sart sisteme katilimci dahil edilmesidir (Welsh, 1998:8; Carvajal vd., 1995:6).

3. Internet matriksi (%1): Piramit sistemine benzer bir sekilde ¢alismaktadir. Internet iizerinden bir
iiriiniin alinmasinin ardindan magdur "iicretsiz hediye” bekleme listesine alinmaktadir. Bu dolandiricilik tiirii

de Ponzi ve piramit dolandiriciligi gibi sisteme siirekli katilimi ongormektedir.

4, Yardim (%71): Ozellikle giindemdeki olaylar, yasananlar nedeniyle duygusal agidan hassasiyet
arz eden alanda faaliyet yiiriiten ve toplumda bilinen derneklerin/vakiflarin (Mehmetcik Vakfi, LOSEV vb.)
adin1 kullanarak ya da bu dernek/vakiflarin isimlerine benzer isimler kullanilarak veya magduriyet senaryolari

uydurarak yardim ad1 altinda para toplama yontemidir.

6. Is kurma (%27): Bu yontemde oto kiralama sirketi, hayvancilik vb. bir ticari girisim bahanesiyle

para toplanarak bir siire sonra kayiplara karigilmaktadir.
4.1.7 Biiyii ve Muska vb.

Insanlar bazen dini inanglarma bagh olarak, bazen amansiz hastaliklardan bir iimit de olsa
kurtulabilmek amaciyla ya da kendinden baska nedenlere bagladigi, hayatindaki kotii gidisati durdurabilmek
icin ¢esitli “biiyii bozdurma”, “‘iifiiriik¢iiliik”, “muska yazdirma” gibi ruhani ya da g¢esitli mucizevi tedavi
yontemlerine yonelebilmektedir. Ruhani inaniglar, insanlara bir umut gibi sunulabildigi gibi bazen onlari

korkutmak amaciyla da kullanilmaktadir.

Bu calismada toplam 181 (%2,5) olayin biiyli, muska, iifiiriik¢iiliik, bitkisel veya mucizevi tedavi adi
altinda gerceklestirildigi tespit edilmistir. Alt kategorilere ayrildiginda bu tiir dolandiriciligin biiyli bozma ve

muska/iifiiriik¢iiliik vb. yontemlerle tedavi etme adlar1 altinda yapildig1 anlagilmaktadir.

1. Biiyii (%81): Halk dilinde “bohgact” olarak bilinen kadinlarin kiliginda kody koy, mahalle

’

mahalle gezerek giiya satis maksadiyla evlere girip, genellikle evde “biiyii” oldugunu, bazen de “evin
bereketinin artmasi1” i¢in evdeki altin ve paralarin bir araya toplanip okunmasi gerektigi sdylenmekte bu sayede

el ¢abuklugu ile altin ve paralar yiiriitiilmektedir. Bazen ev sahibine, ¢ocugu ya da yakininda biiyii oldugu,
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biiyli bozulmazsa giin icerisinde 6lecegi soylenerek de ev sahibi belirtilen altin ve paralari getirmeye ikna

edilmektedir.

2. Muska/Ufiiriik¢iiliik-Tedavi (%19): Kari-koca vb. kisiler aras1 sorunun giderilmesi veya kanser,
bel fitig1 gibi hastaliklar ile sizofreni vb. psikolojik rahatsizliklar1 bitkisel tedavi, masaj veya dini inanglarin
istismart (muska yazilmasi vb.) yoluyla tedavi edilebileceginin/giderilebileceginin vaadedilmesi yoluyla

yapilmaktadir.
4.1.8 Evlendirme veya Evlenme

Genellikle yasli erkeklerin bir araci vasitasiyla ya da bir sekilde tanistigi kadinla yapilan imam
nikdhinin ardindan kadinin kendisine verilen para ve altinlarla kayiplara karismasi seklinde olmaktadir. Bu
dolandiricilik tiirdi, son birkag¢ yildir yayinlanmakta olan televizyondaki izdivag programlarinin neden bu kadar
ilgi gordiigiiniin cevabi niteligi de tagimaktadir. Toplumda bu yonde ciddi bir talep bulundugu ancak sosyal

iligkiler ve kiiltiirel kurumlarin bunu karsilayamadigi anlasilmaktadir.

Bu calismada toplam 434 (%6,5) olayin evlendirme veya evlenme adi altinda gergeklestirildigi tespit
edilmistir. Alt kategorilere ayrildiginda ise bu tiir dolandiriciligin bir araci tarafindan evlendirme vaadi ile ya

da araci olmadan dogrudan kadinla tanigsmak suretiyle yapildigi anlasilmaktadir.

1. Evlendirme vaadi (%45): Evlenmek isteyen, genellikle yasli bir erkegin evlendirebilecegi
vaadiyle bir miktar para alinmasi, ardindan imam nikahi yapilmasi ve birka¢ giin sonra gelinin kendisini
gelinin agabeyi, dayisi vb. yakini olarak tanitan araci ile birlikte taki ve paralari alarak kagcmasi seklinde
yapilmaktadir. Bir sonraki dolandiricilik tiirii ile temel fark kurgunun birkac kisilik bir ekip ile yapilmasi,

dolandiricilarin kendini gelin, gelinin agabeyi, enistesi vb. sekilde tanitmalaridir.

2. Evlenme (%55): Belirli bir yas istiindeki erkegin, kendi sosyal g¢evresinin digindan bulunan
kadmla imam nikahi ile evlenmesi, ardindan kadinin kendisine takilan takilar1 ve evdeki degerli egyalar1 alip

kagmasi seklinde yapilmaktadir.
4.1.9 Kendine ait olmayan yeri/mah satma/kiralama

Bu dolandiricilik tiirii de diinya ¢apinda uzun yillardir yapilagelen yontemlerden birisidir. Bu tiir
dolandiriciliklar, dolandiricilarin insani tanima ve onun davranis kalibini ortaya ¢ikarma becerisini gosterme
acisindan oldukga ilging. Siiliin Osman lakapli dolandirici tarafindan Galata Kulesi ve Beyazit Meydani’nin
satilmas1, ABD’li George C. Parker tarafindan Metropolitan Miizesi, Ozgiirliik Aniti ve Brooklyn K&priisii’niin
satilmasi, kendini aslinda hi¢ var olmayan Orta Amerika iilkesi “Poyais”in prensi olarak tanitan ABD’li
Gregor Macgregor tarafindan sézde Poyais tilkesinin kiymetli maden sahalarinin satilmasi ve ABD’li Victor
Lustig tarafindan Eiffel Kulesi’nin satilmast Diinya ve Tiirkiye’den verilebilecek 6rneklerden sadece birkaci

(Cnnturk, 2014).

Bu ¢alismada toplam 176 (%2,5) olayin miilkiyeti kendisine ait olmayan yerin, malin veya {riiniinii
satilmasi seklinde gergeklestigi tespit edilmistir. Alt kategorilere ayrildiginda bu tiir dolandiriciligin kendisine
ait olmayan yerin, malin veya iirliniinii satilmasi/kiralanmasi, hi¢ olmayan bir yerin satilmasi/kiralanmas1 veya
bir dolandiricilikta hem alict hem de satici roliinlin bir biriyle uyumlu sekilde oynanmasi seklinde yapildig:

anlasilmaktadir.
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1. Kendisine ait olmayan yerin/seyin satiimasi/kiralanmas: (%91): Kendisine ait olmayan tarla,
arsa, ev veya malin (agag, ¢esitli malzeme vb.), iriiniin (meyve vb. gesitli iiriin) satilmasi/kiralanmasi veya

gosterilen arsa veya daireden farkl bir yerin satilmasi seklinde yapilmaktadir.

2. Olmayan yerin satilmasi / kiralanmast (%8): Genellikle cep telefonuna gonderilen mesajlar,
internette verilen ilanlar, tanmitimlar ve sézde uygun firsat kampanyalari ile gercekte var olmayan genellikle

otel, pansiyon, giinliik kiraya verilen villa vb. yerin satilmasi veya kiraya verilmesi seklinde yapilmaktadir.

3. Coklu rol (%0): Bir firma ile alici olarak anlasip bagka firma ile de satici olarak anlagarak
kisilerin dolandirilmasi. Inceleme kapsaminda bu sekilde bir bildirime rastlanilmamis olmakla birlikte, basinda
“sazan sarmal1” adryla yer alan dolandiricilik tiirii kategorik 6zellik tagidigi i¢in buraya alinmistir. Haberde yer
alan bilgiye gore dolandiricilik birbirlerinden habersiz iki tiiccar ile bir kuyumcu arasinda kurulan bir
senaryoya gore yapilmaktadir. Yontemin 6zeti kisaca “baskasinin parastyla, baskasmin malini al ve ortadan

kaybol” seklinde tanimlanmaktadir (Sabah 2011).
4.1.10 Sozde firsat yatirnm

Genellikle altin gibi degerli metanin uygun fiyattan satilacagi mantigina dayanmaktadir. Bu ¢aligmada
toplam 593 (%9) olayin bu yontemle gergeklestirildigi tespit edilmistir. Alt kategorilere ayrildiginda ise bu tiir
dolandiriciligin ¢esitli niteliklerde altin, tarihi eser, doviz veya diger mallarin satigi seklinde yapildigt

anlagilmaktadir.

1. Altin satisi (%70): Bahgesinde duvar orerken bir miktar “Resat” “Hamidiye” veya “Osmanli”
altint buldugu, bunlart uygun fiyattan satacagi, isterse bir tane numune gonderebilecegini belirten
dolandiricinin, magdur ikna olduktan sonra sahte altin vermesi ya da parayi alip altinlar1 getirmek bahanesiyle

kagmasi seklinde yapilmaktadir.

2. Tarihi eser / define satisi (%10): Higbir tarihi eser niteligi olmayan heykel vb.nin, dnceden
topraga gomiiliip, ardindan harita yoluyla yeni bulunmus gibi yapilmasi ya da ¢esitli senaryolarla, magdurun

objenin tarihi eser olduguna inandirilmasi suretiyle yapilmaktadir.

3. Doviz satisi (%18): Elinde bir miktar Alman Marki bulundugu, bu paranin sadece Merkez
Bankasinda bozdurabildigi, kendisinin bununla ugragmak istemedigi uygun fiyattan satabilecegi seklindeki bir
senaryo ile magdurdan paranin alinmasinin ardindan kaybolunmasi seklinde yapilmaktadir. Bazi durumlarda

Isvigre Frang1 da kullanilmaktadir.

4, Diger Mal satis1 (%2): Elinde kagak sigara, alkol, akaryakit, uygun fiyath demir, seker vb. mal
bulundugunu séyleyen kisinin bunlar1 uygun fiyattan satabilecegini ifade ettikten sonra parayi alip kagmasi

suretiyle yapilmaktadir.
4111 Satis isleminde dolandiricihk

Aligveris siirecinde alicinin gergekdist bilgilerle kandirilarak bazen alicidan 6demenin tamaminin bazen
de kaparo adi altinda bir miktar paranin alinmasi, karsiliginda ya hig iiriin verilmemesi ya da ¢ok farkli bir
tirliniin satilmasi gibi vakalar yasanmaktadir. Baz1 durumlarda dolandiricilar yaninda getirdikleri hileli tarti ile
mal alarak alic1 roliinde de olabilmektedirler. Bu ¢alismada toplam 374 (%6) olayin genellikle satis esnasinda

yapilan hile ile gergeklestirildigi tespit edilmistir. Alt kategorilere ayrildiginda ise bu tiir dolandiriciligin
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kaparo alinmasi, internetten satig, farkli igerikli satig (otel vb.), farkli muhteva veya sahte {iriin, baski (boiler

room), vekaletname elde etme ve hileli tarti kullamilarak yapildig1 anlagilmaktadir.

1. Kaparo Alinmast (%27): Genellikle internet aracilidiyla verilen otomobil satig ilan ile ilgili alict
konumundaki magdurla satig konusunda s6zlii olarak anlagsmaya varilmasindan sonra, bir miktar kaparo
yatirilmas1 talep edilerek, koparanin alinmasiin ardindan magdurla irtibatin kesilmesi seklinde

gerceklestirilmektedir.

2. Internetten satis (%23): Cogunlukla bilinen internet sitelerinde yayinlanan ¢ok uygun fiyath cep
telefonu veya televizyon reklami ile magdurun sahte aligveris sitesine yonlendirilmesi ve kredi kartindan
6deme yapilmasi, ddeminin ardindan ya hi¢ {iriin génderilmemesi ya da ¢ok alakasiz (cep telefonu siparis
edilmesine ragmen parfiim goénderilmesi vb.) bir iiriin gonderilmesi seklinde veya bireysel satis imkani
saglayan sitelerde verilen ilanlarla magdurla satis konusunda anlasilmasi, ardindan vaat edilen {iriiniin

gonderilmemesi ya da bozuk, eski veya ¢ok farkli tiriin gonderilmesi seklinde yapilmaktadir.

3. Otel vb. farkl icerik (%11): Otel vb. tesislerin internet adreslerinde veya medyadaki tamtiminda
gergek dist bilgi ve gorsellere yer verilmesi, otele gelen miisterinin vaat edilenden ¢ok daha farkli bir manzara

ile kargilasmas1 durumudur.

4, Farkli muhteva/Sahte iiriin (%13): Genellikle telefon ve saat gibi taklit iiriin, sahte bal, motor
sase numarasi degistirilmis otomobil satig1 veya son tliketim tarihi ge¢mis {iriinlerin yeni tarihli olarak piyasaya

stiriilmesi suretiyle yapilmaktadir.

5. Baski (Boiler room) (%6): Kullanilan yogun baskiya atfen ingilizce “boiler room” (kazan
dairesi) olarak anilmaktadir. Kavramin koékeni telefonla yogun baski ve ikna yollari ile hisse satigina
dayanmaktadir. Bu ¢alismada hisse satist seklinde bir 6rnek rastlanilmamistir. Yontem, Tirkiye’de 6zellikle
devre-miilk satisinda kullanilmaktadir. Genellikle telefon ile ulagilan magdura {icretsiz hafta sonu tanitim
maksatli gezi diizenlendigi belirtilerek bir araya toplanan hedef kitleye psikolojik baski ve yogun satis
teknikleri ile satis yapilmasi ve/veya yiiksek miktarda ekstra {icret ddetilmesi suretiyle yapilmaktadir. Bu tiir
bir satisin dolandiricilik olabilecegine iliskin hem vatandaglarda hem de kolluk ve yargida yeterli bir algi

bulunmamaktadir.

6. Vekdletname elde etme (%10): Genellikle otomobil alimi konusunda magdurla anlagmaya
varilmasinin ardindan noterde satig isleminin yapilmasi ya da noterde magdurdan satis vekéleti alinmasinin

hemen ardindan para 6denmeden aragla beraber ortadan kaybolunmasi seklinde yapilmaktadir.

7. Hileli tarti veya tartida hile (%10): Alici olarak dolasan sahislarin alacaklari iirlinii yanlarinda
getirdikleri tart1 ile tarttiktan sonra ddeme yapmasi; Kamyon ya da tirlarin gizli bir bélmesine su deposu
yaparak, mali teslim etmeden 6nce su deposunu doldurup teslim yerine bir iki ton civarinda eksik mal teslim

edilmesi veya bu araglara ilave tas vb. ilave malzeme yiiklenmesi seklinde yapilmaktadir.
4112  Cek ve Senet - Degerli kagit (bilet vb.)

Cek, senet gibi aligveriste kullanilan ddeme belgeleri ile piyango, tiyatro, mag¢ ve otopark bileti gibi
degerli kagitlarin tiretilmesi veya usulsiiz kullanilmasi seklinde yapilmaktadir. Bu ¢alismada toplam 350 (%5)

olaym bu {ist baslikta gerceklestirildigi tespit edilmistir. Alt kategorilere ayrildiginda bu tiir dolandiriciligin ¢ek
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ve senedin sahte veya karsilig1 olmadan kullanilmasi ve piyasaya sahte bilet siiriilmesi seklinde gerceklestigi

goriilmektedir.

1. Cek (%53): Alim sonrasi 6deminin karsiligi olmayan, sahte ya da g¢alinti ¢ek ile yapilmasi

suretiyle yapilmaktadir.

2. Senet (%42): Alim sonrast 6deminin senet ile yapilmasi, senedin zamani geldiginde 6denmemesi

ya da magdur tarafindan 6denmis senedin iade edilmeyerek yeniden kullanilmasi seklinde yapilmaktadir.

3. Sahte bilet / Degerli kdgit (%5): Sahte piyango/sayisal loto, otopark fisi, mag¢ veya tiyatro bileti

satilmasi seklinde gergeklestirilmektedir.
4.1.13  Kimlik ve kredi karti1 dolandiriciig

Genel olarak kimlik bilgilerinin, kimligin ya da fotokopisinin ele gegirilmesi suretiyle aligveris
yapilmasi, kimlik adina telefon hatti veya kredi karti ¢ikartilmasi; Kredi kartinin ya da kart iizerindeki
bilgilerin ele gecirilmesi durumunda ise karttan harcama yapilas: seklinde gergeklestirilmektedir. Bu ¢aligmada
toplam 121 (%2) olayin bu baslik altinda gergeklestirildigi tespit edilmistir. Alt kategorilere bakildiginda bu tiir
dolandiriciligin kredi kartiyla, kredi kart1 olmadan kart bilgileriyle, kredi kartindan fazla veya miikerrer ¢ekim

ve kimligin veya kimlik bilgilerinin ele gegirilmesi suretiyle yapildig1 anlagilmaktadir.

1. Kredi kartiyla (%22): Kaybolan veya bir sekilde ele gecirilen kredi kartindan harcama yapilmasi
yoluyla yapilmaktadir.

2. Kredi karti olmadan (%27): Kredi kart1 bilgilerinin ele gecirilerek karttan harcama yapilmast;

Dolandiricinin magdurun kredi kart1 ya da belgesini kopyalamak suretiyle kullanmasi seklinde yapilmaktadir.

3. Kredi kartindan Fazla / Miikerrer ¢ekim (%3): Magdurun dalginhigi ya da sarhos olmasindan
faydalanarak kredi kartindan fazla ¢ekim yapilmasi ya da ¢ekim yapilamadi bahanesi ile miikerrer ¢ekim

yapilmasi suretiyle yapilmaktadir.

4. Hesabin devralinmasi/Transferi (%4): Dolandiricinin magdurun hesabini devralarak kullanmast;

Internet bankacilig1 yoluyla baska hesaba para transferinin yapilmasi seklinde gerceklestirilmektedir.

5. Kimligin/Kimlik bilgilerinin ele gegirilmesi/istismart (%44): Calinan ciizdan veya cantada
bulunan kisisel bilgi, belge ve dokiimanlarin ya da magdur tarafindan baska bir amagla teslim edilmis kimlik
fotokopisinin aligveriste kullanilmasi veya magdurun adina kredi karti ¢ikarilmasi, hesap agtirilmasi veya

telefon hatt1 alinmasi seklinde yapilmaktadir.
4.1.14 Kamudan haksiz menfaat

Devletin gerek sosyal hizmet gerekse tarim vb. alanlarinda tireticileri desteklemek anlaminda uyguladig:
maddi desteklerin suiistimal edilerek, haksiz kazang elde edilmesidir. Calismada toplam 1257 (%18,5) olayin
bu baglik altinda gergeklestirildigi tespit edilmistir. Olaylarin biiyiik bir ¢ogunlugu tarimsal alanda, basta
pamuk olmak ftizere yapilan destekleme oOdemelerinden gercek dist belgelerle hak edilenden fazla
yararlanilmasi seklinde gerceklesmistir. Alt kategorilere bakildiginda ise bu tiir dolandiriciligin destekleme

0demesi, rehabilitasyon merkezi hizmetleri ve diger sekillerde yapildig1 anlagiimaktadir.
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1. Destekleme odemesi (%99): Devlet tarafindan, pamuk, hububat vb. bazi iiriinlere elde edilen
tirtinle orantili bir sekilde yapilan destekleme yardimindan hak edilenden fazla alinmasi i¢in sahip olunan tarla

ve elde edilen iiriin miktarinin yiiksek gosterilmesi seklinde gergeklestirilmektedir.

2. Rehabilitasyon egitimi (%0.1). Devletin 6ziirlii cocuklarin egitimi i¢in sagladig1 maddi destekten
faydalanmak amaciyla bazi ¢ocuklara 6ziirlii olmadigi halde 6ziirlii raporu aldirilmasi, derslere devam etmedigi

halde devam ediyor gibi gosterilmesi veya miifredatin tam olarak uygulanmamasi suretiyle yapilmaktadir.

3. Diger (%0,9): Orman vasifli arazinin bu vasfini yitirmemis olmasina ragmen ya da belirli bir kisi
tarafindan kullanilmamis olmasina ragmen “2b” kapsamina alinmasi; Hacizli araglarin satigindan Once
araclarin kapi, hava yastig1, 6n konsol gibi bazi parcalarinin sdkiilmesi ve ihaleden bu suretle alinarak gelir

elde edilmesi seklinde yapilmaktadir.
4.1.15  Diger yontemler

Bu baglik altinda, eldeki verilerle belirli bir kategorik iist baslikta toplanamayan dolandiricilik
yontemleri siralanmustir. Yapilacak yeni ve 6zellikle borsa dolandiriciligi, ¢alistigi kurumu dolandirma gibi
belirli bir konuya odaklanmig ¢aligmalarla bu alanlarda farkli dolandiricilik kaliplarinin ortaya ¢ikarilabilecegi
diisiiniilmektedir. Burada ¢alisma alaninin kapsamindan kaynaklanan yeterli veri bulunmamasi sebebiyle bu tiir

dolandiriciliklarin detayina inilememistir. Meydana gelen dolandiricilik olaylarimin 303’ (%4,5) “diger’

kategorisi altinda toplanmustir.

1. Turnakgilik/el ¢abuklugu (%23,5): Dolandiricimin  genellikle Suriyeli ya da yabanci iilke
vatandast gibi bir rolle, magdura “Tiirk Lirasmmi tamimadigini dolandirilmaktan korktugunu ve bu yiizden
paralart tamimasia yardimct olmasin istedigini” belirterek kisinin cebinden para ¢ikarmasinin ardindan
dolandiricinin paralar1 tanimaya galisiyor bahanesi ile el ¢abuklugu ile bir miktar paray: araklamasi; Mal alist
ya da doviz bozdurma ile ig yerine gelen dolandiricinin dévizi ya da 200/100 TL gibi bir parayr vermesinin
ardindan para {stiinii almay1 miiteakip vazgegtigini sdyleyip para lstiini iade etmesi, verdigi parayir da geri

almasi, bu sirada para iistiinden bir miktar paray1 el ¢abuklugu ile araklamasi seklinde yapilmaktadir.

2. Kasada oyalama/kafa karwsikligr yaratma (%26): Aligverisin ardindan 50/100/200 TL gibi bir
paray1 kasa gorevlisine gosteren ancak vermeyen dolandiricinin, bu esnada farkli sorularla kasiyeri oyalayip

algisini yonlendirerek, parayi verdigini iddia edip para {istii talep etmesi seklinde yapilmaktadir.

3. Degersiz doviz (%16): Dolandiricimin aligveris sonrasinda 6demeyi Euro veya Dolar oldugunu
soyledigi Norveg¢ Kronu, Guyana Dolari, Danimarka Kronu, Peru veya Brezilya para birimleri ile yapmasi veya
s6z konusu para birimlerinin degerinin yiiksek oldugu konusunda kasiyeri ikna etmesi seklinde veya yardim
yapmak istedigini soyleyen dolandiricinin yaninda Tiirk Liras1 olmadigini, verecegi dovizin bir kismim1 TL

olarak iade etmeleri kosuluyla Peru, Brezilya vb. degeri olmayan banknot vermesi seklinde yapilmaktadir.

4. Bankamatik (%9): Bankamatiklere yerlestirilen bir diizenekle kartin sikismasimin saglanmast,
miiteakiben kart ile gekim yapilmasi; Yardim bahanesi ile magdura yaklasarak magdurun sifresinin 6grenilmesi

ve bu esnada magdurun kartinin gegersiz benzer bir kart ile degistirilmesi suretiyle yapilmaktadir.

5. Borsa dolandwriciligi (pump and dump) (%0): Bu ¢alismada bildirime rastlanilmanustir. Belirli

hisseye yonelik yanlis bilgilerle hisseye talebi arttirip, diizen agiga ¢ikmadan satig yaparak kazang elde etmek;

17



borsaya girecek sirketin hisse fiyatinin olmasi gerekenden yiiksek degerlendirilmesi; hileli finansal raporlama

ile sirketin durumunun oldugundan iyi goésterilmesi yoluyla yapilmaktadir.

6. Calistigr kurumulis yerini dolandirma (%9): Satigtaki bir iriniin aymi 6zellikler tagiyan
imitasyon iiriinle degistirilmesi, isletme sahibine ait sifre/bilgileri ele gecirerek ekstra satis yapilmasi, sirkete
ait yerlerin sirket yetkililerinin haberi olmadan kiraya verilmesi, sahte fatura diizenlenmesi, vatandaslarin
faturalarinin 6denmesi i¢in fatura 6deme noktasina yatirdiklar: paralarin zimmete gegirilmesi, sirkete ait ¢ek ve
senetlerin ¢aligsan tarafindan tahsil edilmesi, ¢alisanlara dagitilmak {izere gonderilen paralarin sahte belgeler
diizenlenerek zimmete gecirilmesi, miisterilerden nakit para alinmasina ragmen alinan nakit para tutarinda
kendi kredi kartindan ¢ekim yapilmasi sekillerinde yapilmaktadir. Bu konunun, kurumlarin faaliyet alanlarina
gore cesitli sekillerde istismar edilebilmeleri nedeniyle baslt basina bir inceleme ve aragtirma konusu oldugu

degerlendirilmektedir.

7. Nakliye igin verilen mali satma/kullanma (%15): Nakliye i¢in verilen {iriiniin aliciya teslim

edilmeyerek kullanilmasi/satilmasi seklinde gergeklestirilmektedir.

8. Malin yonlendirilmesi  (%1): Nakliye halindeki malin sofor aranarak farkli bir adrese

yonlendirilmesi seklinde yapilmaktadir.
Sonug ve Degerlendirme:

Bu calismada, son yillarda teknolojinin giinliik yasamda daha fazla yer almasi ile birlikte artan
dolandiricilik olaylari, kategorilere ayrilarak tanimlanmaya calisilmistir. Elde edilen tipolojiler, daha kolay
anlagilabilmesi amaciyla basglik ve alt bagliklar halinde Tablo 3’de birarada sunulmustur. S6z konusu kategorik
tasnif ve tanimlamalar Tirkiye’de dolandiricilik alaninda bir ilk niteligi tasimaktadir. Bir bagka deyisle,
Tirkiye’de gerek akademik anlamda, gerekse kolluk sug tasnifleri anlaminda dolandiricilik tiirleri ile ilgili
yapilmig bir ¢alisma bulunmamaktadir. Bu g¢alisma sonucunda ortaya ¢ikarilan tasnif ve tanimlamalarin,
dolandiriciligin kavramsal gergevesi hakkinda bir referans olusturmasi kadar, karst karsiya olunan sorunun net
bir sekilde ortaya konulmasi ile dolandiricilikla miicadelede de 6nemli oldugu degerlendirilmektedir. Diger
yandan dolandiricilik tipolojilerinin belirlenmesi kadar énemli olan bir diger konu da bu olaylarin sistematik
bir sekilde takip edilmesidir. Hangi dolandiricilik tiirlerinin ne zaman ve neden artig gosterdigi, A {ilkesinde hig
yasanmayan bir dolandiricilik tiirliniin Tiirkiye’de neden yasandigi veya Tiirkiye’de gecmiste yasanmayan
dolandiricilik tiiriiniin bugiin neden yasanmaya baslandigi gibi sorularin cevaplari niceliksel ve niteliksel
aragtirma yontemlerinin bir arada kullanmilmasi suretiyle arastirilmalidir. Bu ve bunun gibi yapilacak yeni
caligmalarla, listeye yeni dolandiricilik tiirleri déhil edilebilecegi gibi dolandiricilik kategorileri arasinda

zamanla yer degistirmeler de olabilecek, dolandiricilik olaylarinin niteligi daha iyi kavranabilecektir.

Dolandiricilik, insan aklinin ve uyanikliginin diger insanlarin akli ve kazang hirsi ile miicadelesi kadar,
dolandiricilarin ticaret/tiiketici yasalar ile de miicadelesi niteligini tasiyor. Dolandiricilar kanun vb. yasal
diizenlemelerle olusturulan ticaret hukukunu ¢ok iyi takip ederek ya yakayi ¢ok az zararla kurtarmaya veya
kanun kargisinda hi¢ suglanmamaya g¢aligtyorlar. Bu durum toplum i¢inde bireyler arasi giiveni zedeledigi gibi
ticaret hayati iginde var olan yasalara olan giiveni de sarsmaktadir. Teknoloji ile birlikte, aligverigin artan bir
sekilde internete, akilli telefonlara ve kredi kartina kaymasi yeni dolandiricilik alanlariin olugmasina da imkan

tamimaktador. Bir ABD mahkemesi karar metninde belirttigi gibi “Dolandiricilik sinwr tanimayan bir ¢esitlilige
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sahip. Insanin yeni dolandiricilik yontemleri icat etme konusundaki iiretkenligi o kadar muazzam ki kanunlar
her zaman bunu tamimlamada yetersiz kalyyor.” (Walsh, 1998:16). Dolandiricilikla miicadele i¢in yasalarda
olusan gri alanlarin kapatilmas1 kadar yeni dolandiriciliklarin proaktif anlayigla onlenebilmesi de 6nem
tasimaktadir. Bu anlamda, Adalet, Maliye, Icisleri ile Sanayi ve Ticaret Bakanliklari’min yan sira Sermaye
Piyasast Kurulu ve MASAK gibi kuruluslarin ortak ve hizli hareket edebilecegi bir mekanizmanin
gelistirilmesinin, dolandiricilik suglarmin genis kitleleri ve iilke ekonomisini etkilemesinin onlenmesinde

onemli bir rol oynayacagi degerlendirilmektedir.
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Tablo 1 ingiltere’de Karsilasilan Dolandiricihk Tipolojileri

Piyango/Cekilis
. Cekilis ve ikramiye (Odiil kazanildig1 ancak alabilmek i¢in 6n ddeme yapilmasi gerektigi)
. Sahte uluslararasi piyango
. Asilsiz 6diil garanti bilgisi satigt
. Cekilis ve ikramiye ile yliksek {icretli telefon hattina yonlendirme

Para toplama

. Asilsiz evden calisma ya da is firsatt
. Piramit ya da saadet zinciri
. Internet matriksi (internet ortaminda saadet zinciri)

Yasadisi Kazang¢ Paylagimi

. Afrika kokenli 6n 6deme

Bonus Ikramiye / hediye ya da hizmet

. Mucizevi tedavi ve zayiflama vaadi

o Medyumluk / Fal bakma

. Ucretsiz gezi / tatil (bir araya toplanan kitleye baski ile satis yapmak)

. Kariyer firsati

. Kredi temin etme

Yatiruim Dolandiriciliklart

. Yiksek Risk Yatirimi

. Gayrimenkul yatirim dolandiricilig
. Ponzi (s6zde yatirnma dayali bir nevi saadet zinciri)
. Borsa dolandiriciligt

Kimlik Dolandirniciligi

. Kayip kredi kart1 / belge

. Kredi kart1 olmadan (kart bilgileri ile)

. Kredi kart1 kopyalamak

° Hesabin devralinmasi

. Yeni Hesap yaratilmasi

. Kimlik hirsizlig

Kiiciik Isletmelere Yonelik Dolandiriciliklar

. Isletme kimliginin ¢almmas1

. Kredi kart1 olmadan (kart bilgileri ile)

Teknoloji dolandiriciliklart

. Internet {izerinden aramaya ydnlendirme

. Diger Yontemler

Kaynak: NFA, 2009a:1-14.
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Tablo 2 Amerika Birlesik Devletleri’nde Karsilasilan Dolandiricilik Tipolojileri

. Mucizevi zayiflama

. Sahte ¢ekilis/Odiil

. Onaysiz faturalandirma (iiyelik)

. Onaysiz faturalandirma (internet hiz.)

. Asilsiz evden ¢aligma firsati

. Kredi yapilandirma

. Borg yapilandirma

. Kredi kart1 sigortasi

. Asilsiz ig firsat1 vaadi

. Mortgage yapilandirma

° On Odeme

. Piramit

. Kamuda is vaadi

. Cek dolandiriciliklar

. Asilsiz vaatler
. Teslim edilmeyen {irtin
. Onaysiz faturalandirma

Kaynak: FTC, 2013:5
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Tablo 3 Arastirma Sonucunda Tespit Edilen Dolandiricilik Tipolojileri

Kapidan satis (%12)

Senet imzalatma odakli satis (%18):

Olaganiistii yiiksek fiyat(%24):

Uriin ve vaat (%5):

Senaryolu yiiksek fiyattan satis (%6):

Cekilis bahanesiyle satis (%47):

On édeme (%3,5)

Cekilis/kampanya (%34):

Mevduatta biriken para/SGK geri 6demesi (%5):

Emeklilik/Is bulma vaadi (%40):

Diger vaatler (%21):

Afrika kokenli 6n 6deme / Nijerya 419 (%0):

Sosyal Miihendislik/Senaryo (%16,5)

Kendini kamu gorevlisi olarak tanitma (%63):

Kendini firma/kurulus yetkilisi gibi tanitma (%12):

Kendini bir tanidig1 ya da tanidiginin yakini olarak tanitma (%5):

Arkadas olarak tanitma (Internet kullanilarak, %2):

Yardim vaadi (%18):

Sigorta (%1,5)

Kazadan sonra kasko (%74):

Alkollii soforiin degistirilmesi (%6,5):

Ariza giderimi/asilsiz ¢alintt bildirimi (%6,5):

Usulsiiz “Pert (agir hasarly)” kaydi (%3):

Hayvancilik (%10):

Sosyal Giivenlik Kurumu’nun dolandirilmast (SGK) (%8,5)

Anlagarak bosanma (%57):

Olenin maagini alma (%5):

Baskasinin saglik sigortasinin kullanilmasi (%4):

SGK'l1 gésterme / Issizlik maas1 (%30):

Eczane ve hastane iglemlerinde usulsiizliik (%1,5):

Diger (%3):

Para toplama (%1,5)

Ponzi diizeni (%]1):

Piramit ya da zincir usulii satig (%0):

Internet matriksi (%1):

Yardim (%71):

Is kurma (%27):

Biiyii ve Muska vb. (%2,5)

Biyii (%81):

Muska/Ufiiriikgiiliik-Tedavi (%19):
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Evlendirme veya Evlenme (%6,5)

. Evlendirme vaadi (%45):

. Evlenme (%55):

Kendine ait olmayan yeri/mal satma/kiralama (%2,5)

. Kendisine ait olmayan yerin/seyin satilmasi/kiralanmasi (%91):

. Olmayan yerin satilmasi / kiralanmasi (%8):

. Coklu rol (%0):

Sozde firsat yatirimi (%9)

. Altin satig1 (%70):

. Tarihi eser / define satisi (%10):

. Doviz satist (%18):

. Diger Mal satis1 (%2):

Sans isleminde dolandwriciltk (%6)

. Kaparo Alinmast (%27):

. Internetten satis (%23):

. Otel vb. farkli icerik (%11):

. Farkli muhteva/Sahte iiriin (%13):

. Baski (Boiler room) (%6):

. Vekéletname elde etme (%10):

. Hileli tart1 veya tartida hile (%10):

Cek ve Senet - Degerli kigit (bilet vb.) (%5)

. Cek (%53):

o Senet (%42):

. Sahte bilet / Degerli kagit (%5):

Kimlik ve kredi karti dolandiriciligy (%2)

. Kredi kartiyla (%22):

. Kredi kart1 olmadan (%27):

. Kredi kartindan Fazla / Miikerrer ¢ekim (%3):

. Hesabin devralinmasi/Transferi (%4):

. Kimligin/Kimlik bilgilerinin ele gegirilmesi/istismar1 (%44):

Kamudan haksiz menfaat (%18,5)

. Destekleme 6demesi (9%99):

. Rehabilitasyon egitimi (%0.1):

. Diger (9%0,9):

Diger yontemler (%4,5)

. Tirnakgilik/el gabuklugu (%23,5):

. Kasada oyalama/kafa karisiklig1 yaratma (%26):

. Degersiz doviz (%16):

. Bankamatik (%9):

. Borsa dolandiriciligr (pump and dump) (%0):

. Calistig1 kurumu/is yerini dolandirma (%9):
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Nakliye i¢in verilen mali satma/kullanma (%15):

Malin yonlendirilmesi (%1):
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